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Logistyka zabezpieczen technicznych w ochronie mienia
na przykladzie bankow komercyjnych w Polsce

Logistic of technical protection systems in property
protection on the example of commercial banks in Poland

Synopsis. W artykule podjeto tematyke logistyki zabezpieczen technicznych
w systemie ochrony mienia instytucji finansowych, ktoéra przede wszystkim pole-
ga na uzyciu zabezpieczen mechanicznych oraz ochrony fizycznej. Celem glow-
nym opracowania bylo scharakteryzowanie wspotczesnie funkcjonujgcych me-
tod zabezpieczen technicznych w bankach komercyjnych oraz ukazanie zakresu
obowiazkow prawnych dotyczacych stosowania poszczegodlnych metod ochrony
technicznej w tych podmiotach. Podstawg ochrony mienia w banku stanowig za-
bezpieczenia techniczne, co jest nastepstwem ich funkcji, czyli uniemozliwienie
przekroczenia osob nieuprawnionych do stref chronionych, a takze weryfikacja
0s0b przemieszczajacych si¢ wewnatrz stref chronionego obiektu i sygnalizowanie
o sytuacji zagrozenia bezpieczenstwa. W systemie petnienia ochrony w obiekcie
bankowym dozoér pracownikow ochrony nad zabezpieczeniami technicznymi ma
charakter uzupehiajacy, gdyz najistotniejsze funkcje wspotczesnie spetniajg syste-
my elektroniczne, ktére umozliwiajg identyfikacje sytuacji niebezpiecznej, jej sy-
gnalizowanie 1 natychmiastowe skierowanie sygnatlu alarmowego do pracownikow
ochrony w celu podjecia odpowiednich dziatan obronnych.

Stowa kluczowe: banki komercyjne, bezpieczenstwo mienia, ochrona fizyczna,
zabezpieczenia techniczne

Abstract. The article discusses the subject about logistic of technical protection
of financial institutions’ property, which primarily involves the use of mechanical
protections and physical protection. The main objective of the paper was to charac-
terize the currently functioning methods of technical security in commercial banks
and to show the scope of legal obligations regarding the application of individual
technical protection methods in these entities. The basis for the protection of prop-
erty in the bank is technical security, which is a consequence of their function, i.e.
preventing unauthorized persons from crossing protected zones, as well as verifica-
tion of persons moving within the protected facility zones and signalling a security
risk situation. In the system of performing security in a banking facility, the super-
vision of security personnel over technical security is complementary, because the

77



E. Stola

most important functions today are electronic systems that allow identification of
a dangerous situation, its signalling and immediate alarm to security personnel to
take appropriate defence measures.

Key words: commercial banks, property security, physical protection, technical
security

Wstep

W gospodarce banki komercyjne wystepuja jako posrednicy miedzy jednostkami ma-
jacymi nadptynnos$¢ srodkdéw pieni¢znych a podmiotami zgtaszajacymi zapotrzebowanie
na pienigdz. Dziatalno$¢ bankow w gtdwnej mierze polega na realizacji obrotu gotdéwko-
wego. Ze wzgledu na duza ptynnos¢ finansowa 1 znaczng skale wprowadzania wysokich
kwot pieni¢znych do obrotu gospodarczego, jak rowniez posiadanie przez banki znacz-
nych zasobow materialnych i niematerialnych m.in. w postaci pienigdza cyfrowego pod-
mioty te narazone sg na niebezpieczenstwo dziatan zwigzanych z checig dostepu osob
niepozadanych do ich zasobow. Ryzyko kradziezy danych przez nieuprawnione osoby dla
banku skutkuje nie tylko stratami finansowymi, ale glownie utratg wiarygodnosci instytu-
cji zaufania publicznego wsrod klientow. RoOwnie waznym zagrozeniem sg czyny takie jak
napady i wlamania, czgsto z uzyciem broni, a takze grozby skierowane do pracownikow
placowki bankowej oraz ataki hakerskie. Wszystkie te dzialania s3 czynami zabronionymi
1 podlegaja karze pozbawienia wolnosci, ale nie zwalniajg bankéw z odpowiedzialno$ci
za utrzymanie odpowiednich wymogoéw bezpieczenstwa. W latach 2008-2017 liczba na-
padow na banki byta zréznicowana [Boczon 2019]. W 2010 roku liczba ta wyniosta 192 1
byta dwukrotnie wigksza niz w 2009 roku i czterokrotnie wigksza niz w 2008 roku. W la-
tach 2012-2014 odnotowano $rednio po okoto 130 napadoéw rocznie, po 2015 roku liczba
napadéw na banki charakteryzuje si¢ tendencja malejaca, ale nadal przekracza 100 rocz-
nie. Zwigkszajg si¢ natomiast statystyki dotyczace atakéw na e-bankowos$¢. W 2017 roku
stwierdzono 3,6 tys. przestepstw o charakterze bankowym, w tym okoto 60% dotyczyto
e-bankowosci. W przypadkéw napadow na banki $rednio rabowana kwota w Polsce to
okoto 24 tys. zt wobec $redniej z Unii Europejskiej okoto 21 tys. euro.

Obowiazkiem instytucji finansowych jest zapewnienie dostatecznego poziomu ochro-
ny os6b 1 mienia w celu niedopuszczenia do wystgpienia niechcianych dziatan z zewnatrz
oraz wewnetrznego tamania procedur przez pracownikow banku. W celu zapewnienia
wysokiego stopnia bezpieczenstwa banki muszg dazy¢ do jak najlepszej formy ochrony,
korzystajac zarowno z ustug zewnetrznych podmiotow ochroniarskich, jak 1 z wysokiej
klasy zabezpieczen technicznych budynkow, pomieszczen oraz urzadzen przechowuja-
cych gotéwke. Rownie waznym elementem jest zadbanie o wysoki stopien bezpieczen-
stwa warto$ci pieni¢znych transportowanych migdzy placoéwkami banku badz tez urza-
dzeniami, jak na przyklad bankomaty.

System zabezpieczen technicznych ochrony mienia w bankach jest podstawowym
czynnikiem decydujacym o bezpieczenstwie tej instytucji, a wigc o ochronie jej pra-
cownikow, klientow, przechowywanych warto$ci pieni¢znych i zasobow materialnych
1 niematerialnych. Jako rownolegle wystepujace zabezpieczenia w bankach komercyj-
nych uznaje si¢ zabezpieczenia informatyczne, ktore zapewniajg ochrong w przebiegu
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transakcji informatycznych oraz zabezpieczenia proceduralne, czyli wszelkie przepisy
wewnetrzne uchwalane przez wladze banku. Dodatkowo banki powinny dazy¢ do ciagte-
go udoskonalania stosowanych metod zabezpieczajacych mienie, na przyktad przepro-
wadzajac roznego rodzaju analizy zdarzen niepozadanych, ktore pozwalaja tworzy¢ sce-
nariusze postgpowania w sytuacjach niepozadanych. Istotne jest, aby w chwili zaistnienia
zdarzenia niepozadanego kazdy pracownik byt §wiadomy tego, jak ma postapi¢ i jakie
decyzje ma podejmowacé bez narazania zdrowia innych pracownikéw i1 wlasnego oraz
jak zadba¢ o bezpieczenstwo mienia banku. Chcac minimalizowaé ryzyko wystapienia
niechcianych sytuacji, instytucje zwigzane z obrotem pieni¢znym daza do najsprawniej-
szego wykrywania nieprawidlowosci, dbaja o stalty monitoring bezpieczenstwa placowek
oraz udoskonalajg skutecznos¢ dziatan podmiotéw ochroniarskich w celu podnoszenia
efektywnosci dziatan zabezpieczajacych w przysziosci.

Cele i metody badan

Celem opracowania byto przedstawienie metod, technik i form realizacji czynnosci
zapewniajacych bezpieczenstwo przechowywanych i transportowanych warto$ci mate-
rialnych przez banki komercyjne. Charakterystyce zostaly poddane sposoby zabezpiecze-
nia srodkow pienieznych przechowywanych w pomieszczeniach (skarbce, pomieszczenia
przedskarbcowe) oraz urzadzeniach (sejfy, szafy pancerne, bankomaty, wptatomaty, dys-
pensery, multisejfy, wrzutnie). Przedstawiono rowniez elektroniczne systemy zabezpie-
czajace, a w szczegolnosci wszelkiego rodzaju kontrole dostepu, sygnalizacje wtamania
1 napadu oraz telewizje dozorowe i systemy alarmowania pozarowego.

W opracowaniu okreslono, na ile banki zapewniajg ochron¢ mienia z wtasnej inicja-
tywy w celu ograniczenia zagrozen zwigzanych ze specyfika ich dziatalnosci, a w jakim
stopniu nalezy to do ich prawnego obowigzku. Ponadto wykazano, ze zabezpieczenia
techniczne, w tym gléwnie rozwigzania elektroniczne, stanowig podstawowa forme za-
bezpieczen, a ochrona fizyczna stanowi tylko dopetnienie petnej ochrony mienia banku.

Obowigzki prawne dotyczace stosowania zabezpieczen w bankach komercyjnych
ujete s3 w nastepujacych regulacjach prawnych: Prawo bankowe z 1997 roku, ustawa
o0 ochronie 0s6b 1 mienia z 1997 roku oraz rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z 2010 roku w sprawie ochrony przechowywanych i transportowanych
wartosci pienieznych. Sposoby zabezpieczania dziatalno$ci bankowej takze sg zawarte
w regulaminach wewngetrznych bankow.

Regulacje prawne w ochronie Srodkow pieni¢znych

Kazda instytucja zwigzana z obrotem gotowki dazy do zapewnienia najwyzszego
stopnia bezpieczenstwa. Jednak zdefiniowanie bezpieczefistwa banku w tym przypadku
jest ztozone 1 wielowymiarowe. Najczesciej definiowane jest jako zapewnienie stabilno-
Sci wewnetrzne] oraz zewngtrznej, rozrozniajac kategorie zwigzane z ryzykiem ekono-
micznym, warto$ci pieni¢znych, bankowosci elektronicznej 1 systemow informatycznych
[Capiga 2014]. Wynika to przede wszystkim z zadbania o dobro banku jako instytucji
finansowej, tj. zapewnienia bezpiecznych warunkéw pracy 0sob zatrudnionych, klientow
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iich majatku. Zachowanie najwyzszego stopnia bezpieczenstwa infrastruktury banku na-
lezy do obowiazkoéw kadry kierujacej placowka bankowa, ktéra ma obowigzek stosowa-
nia si¢ do ogolnie obowigzujacych zasad. W zakresie logistyki systemdéw zabezpieczen
technicznych ochrony mienia w banku mozna wyr6zni¢ bezposrednig ochrong¢ fizyczna
1 zabezpieczenia techniczne.

Banki w celu opracowania norm dotyczacych bezpieczenstwa przechowywanego
1 transportowanego mienia stosujg si¢ do zapisOw cytowanego rozporzadzenia MSWiA
z 2010 roku, a ochrone petnig zgodnie z planem ochrony obiektu wedlug zapisoOw cyto-
wanej ustawy o ochronie 0sob i mienia.

Artykut 5 ustawy o ochronie os6b 1 mienia z 1997 roku doktadnie definiuje sposo-
by 1 procedury zapewnienia odpowiedniej ochrony obszaréw, obiektow oraz urzadzen
1 transportow mienia. Ochrona ta polega na zapobieganiu wszelkim czynom skierowa-
nym przeciwko mieniu, jak wykroczenia i przestepstwa, ktore s3 zabronione przez usta-
we, a dopuszczenie si¢ ich podlega karze [Gozdor 2005]. Ustawa doktadnie okresla za-
kres 1 obszar dziatalnos$ci podmiotow majgcych licencj¢ na Swiadczenie ustlug w zakresie
ochrony os6b i mienia w sensie dysponowania pelnym zakresem praw i obowigzkow
wchodzacych w obrgb dziatalno$ci wewnetrznych stuzb ochrony.

Wigkszos¢ kwestii ochrony mienia banku reguluje ustawa o ochronie 0s6b i mie-
nia, jednak réwnie waznym dokumentem, ustanowionym przez prawo i stosowanym do
zabezpieczenia mienia instytucji finansowych, jest cytowane rozporzadzenie MSWiA
z 2010 roku. Rozporzadzenie to przedstawia m.in. procedury zwigzane z zabezpiecze-
niem przechowywanych oraz konwojowanych wartosci pienigznych. Wartosci pieni¢zne
transportowane, czyli ulegajace przeniesieniu lub przewiezieniu poza granice obiektu
ochranianego, wymagaja tak samo silnej ochrony jak mienie przechowywane w banku.
Konwojowanie powinno by¢ odpowiednio zabezpieczone technicznie, operacyjnie, ale
takze od strony formalnoprawnej, poniewaz ze wzgledu na warto$¢ przewozonego mie-
nia jest obiektem zainteresowan grup przestepczych i nalezy do najniebezpieczniejszych
czynnosci zwigzanych z pelnieniem funkcji ochronnych mienia.

Organizacja ochrony srodkéw pieni¢znych jest uzalezniona od ich wartosci. Kon-
kretne procedury zwigzane z zapewnieniem bezpieczenstwa stosuje si¢ w danym prze-
dziale wielko$ciowym lub warto§ciowym zaréwno w przypadku przechowywanego, jak
1 transportowanego mienia. Wyznacznikiem jest jednostka obliczeniowa, ktorej wartos§¢
wynosi 120-krotno$¢ przecigtnego miesiecznego wynagrodzenia za poprzedni kwartat
(art. 1, pkt 5 cytowanego rozporzadzenia MSWiA z 2010 roku). Informacja ta jest za-
mieszczana w Dzienniku Urzedowym Rzeczypospolitej Polskiej Monitor Polski przez
prezesa GUS [Domanski 2011], na podstawie art. 20 pkt 2 ustawy o emeryturach i rentach
z funduszu ubezpieczen spolecznych z 1998 roku. W przypadku mienia o wartosci nie-
przekraczajacej 0,2 jednostki obliczeniowej bank nie jest zobligowany do wykorzystania
ochrony fizycznej lub zabezpieczenia technicznego (art. 5 cytowanego rozporzadzenia
MSWiA z 2010 roku). Podczas przenoszenia lub transportu mienia o wartosci powyzej
0,2 jednostki obliczeniowej bank zobowigzany jest do zastosowania zabezpieczen bu-
dowlanych, technicznych oraz z urzadzen elektronicznych. W przypadku konwoju war-
tosci pienigznych powyzej jednej jednostki obliczeniowej stosuje si¢ transport pojazdami
specjalnymi, tj. bankowozami. Gdy uzycie pojazdu mechanicznego jest nieuzasadnione,
mozna zastosowac¢ konwoj pieszy z uzyciem specjalistycznego pojemnika o wlasciwej
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klasie zabezpieczenia pod warunkiem, ze warto$¢ nie przekracza jednej jednostki obli-
czeniowej. Oprocz spetnienia wymagan technicznych 1 wytyczonych procedur powodze-
nie procesu ochrony transportowanego mienia zalezy takze od odpowiedniego doboru
pracownikéw, w tym ich wytrzymatosci psychicznej i fizyczne;.

Formy technicznych zabezpieczen ochrony mienia bankowego

Obiekty, ktore petnig odpowiednio wazne funkcje dla interesu panstwa, w tym obron-
nosci, ochrony interesu gospodarczego, bezpieczenstwa publicznego, podlegaja obowigz-
kowej ochronie [Wojtal 1 in. 2008]. Do instytucji tych niewatpliwie nalezy zaliczy¢ ban-
ki komercyjne. Dziatania ochronne dozoru i zabezpieczenia mienia banku okreslane sa
mianem ochrony mienia [Kulczynski 2006]. System zabezpieczen technicznych ochrony
mienia w banku mozna sklasyfikowac jako bezposrednig ochrong fizyczng i zabezpiecze-
nia techniczne. Od pracownikdéw ochrony mienia banku wymaga si¢ odmiennych upraw-
nien, okreslonych w ustawie ze wzgledu na rozny zakres ich dziatalno$ci w wypehianiu
obowigzkoéw zawodowych w poszczegdlnych kategoriach pelnienia ochrony. Pracownik
odpowiadajacy za petlnienie obowigzkéw pracownika ochrony fizycznej oraz pracownika
zabezpieczenia technicznego musi spetnia¢ wiele wymogow. Do glownych, okreslonych
ustawa, nalezy posiadanie pozytywnej opinii komendanta policji, otrzymanie orzeczenia
lekarskiego poswiadczajacego o zdolnosci fizycznej 1 psychicznej do wykonywania za-
wodu 1 niekaralno$¢ za czyny umyslnie popeinione [Bejger 1 Stajenko 2010].

Bezposrednia ochrona fizyczna moze by¢ realizowana w banku przez specjalistycz-
nie uzbrojone jednostki ochronne, w sktad ktérych wchodzg wewngtrzne stuzby ochro-
ny, oraz przez firmy, ktore dostaly koncesje¢ na prowadzenie dzialalnosci gospodarczej
obejmujacej ochrong oséb 1 mienia, a takze pozwolenie na bron obiektowa. Wewnetrzne
stuzby ochrony sg specjalistycznie uzbrojonymi i umundurowanymi jednostkami powo-
tanymi w celu petienia nadzoru fizycznego konkretnego obszaru, obiektu lub urzadze-
nia [Kotowski 2004]. Proces powotania ich do funkcjonowania w banku jest mozliwy
tylko, gdy organ kierujacy banku okreslit taki zakres prewencji w planie ochrony, ale po
wczesniejszym otrzymaniu zezwolenia od komendanta wojewodzkiego policji. Wedtug
cytowanego rozporzadzenia MSWiA z 2010 roku wewngtrzna stuzba ochrony podlega
kierownikowi pionu bezpieczenstwa w banku, ktéry do sprawowania swoich funkcji
musi posiadac licencj¢ drugiego stopnia.

W przypadku bezposredniej ochrony fizycznej mozna wyrozni¢ dozor staty i dorazny
(art. 3 pkt 1 ustawy o ochronie 0s6b 1 mienia z 1997 roku). Ochrona stata realizowana
jest nieprzerwanie, co oznacza, ze pracownicy, klienci i ich mienie sg chronieni w miej-
scu, metoda oraz w czasie okreslonym w planie ochrony. Dozor dorazny natomiast jest
odmienny, gdyz dane mienie jest chronione w wyniku zaistnienia natychmiastowej po-
trzeby.

Ze wzgledu na specyfike realizowanych zadan prewencyjnych bezposrednig ochrong
fizyczng mozna sklasyfikowa¢ jako monitoring i konwojowanie powierzonego dobra.
W przesztosci monitoring uznawany byt za metode zabezpieczenia technicznego, jednak
ustawa o ochronie 0sob 1 mienia z 1997 roku okreslita te forme jako ochrone. W praktyce
funkcjonowanie monitoringu ma za zadanie informowac o niebezpieczenstwie wynikaja-
cym z wystgpienia przestepstwa lub naruszenia chronionej strefy, co jest mozliwe przez
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odpowiednia reakcje pracownikow ochrony na odbierane sygnaty rejestrowane przez
urzadzenia elektroniczne 1 systemy alarmowe.

Logistyke zabezpieczen technicznych mozna zdefiniowac jako zespot urzadzen tech-
nicznych utrudniajagcych dostep osob niepowotanych do ochranianego mienia lub sy-
gnalizujacych stan zagrozenia tego mienia [Piwowarski i Pajowski 2015]. W przypadku
zabezpieczen technicznych w bankach metody i rozwigzania stuzace ochronie mienia sa
stale udoskonalane, gldwnie przez ciaggly postep technologiczny. Udostgpnianie klientom
ustug bankowosci elektronicznej naraza bank na niebezpieczenstwo przestgpstw hack-
erskich, wyludzen danych itp. Proces ulepszania rozwiazan elektronicznych 1 urzadzen
technicznych powoduje jednocze$nie wzrost ich racjonalnego wykorzystania z jedno-
czesnym obnizaniem kosztow ich uzywania.

Ustawa o ochronie 0sob 1 mienia z 1997 roku klasyfikuje zabezpieczenia techniczne
jako elektroniczne urzadzenia i1 systemy alarmowe, sygnalizujace zagrozenie chronio-
nych oséb 1 mienia, ktorych eksploatacja, konserwacja i naprawa wystepuje w miejscach
ich zainstalowania oraz urzadzenia i srodki mechanicznego zabezpieczenia, ktorych eks-
ploatacja, konserwacja, naprawa oraz awaryjne otwieranie nastepuje w miejscach ich za-
instalowania (art. 3, pkt 2). W przypadku zapewniania ochrony w takich obiektach jak
placowki bankowe, w ktorych przechowywane sa wartosci pieni¢zne, forma zabezpie-
czenia technicznego dobrana do rodzaju i stopnia zagrozenia lub mozliwosci wystgpienia
czynu przestepczego musi by¢ precyzyjnie okreslona w planie ochrony obiektu.

Kazdy rodzaj zabezpieczenia w banku jest dostosowany do wewnetrznych przepi-
sOw 1 norm, ktore regulujg funkcjonowanie obiektu, jak na przyktad statut, regulamin
wewnetrzny jednostki i przepisy organizacyjne. Z tego powodu, aby realizacja dziatan
ochronnych i zastosowanie zabezpieczen bylo skuteczne, musi uwzglednia¢ stan prawny
obiektu.

Podstawowg ochrone w postaci elementow konstrukcyjnych obiektu placowek ban-
kowych zapewniajg zabezpieczenia budowlane, ktore ograniczaja dostep do obiektu oraz
stanowig fizyczng przeszkod¢ do pokonania dla oséb, ktore nie maja pozwolenia na do-
step do chronionego mienia, a dopuszczaja si¢ czynu zabronionego. Do tego rodzaju za-
bezpieczen w placowce bankowej zalicza si¢ mury budynku, $ciany i stropy, kraty, rolety,
zaluzje zabezpieczeniowe oraz state przegrody. Kazde zastosowane w placéwce banku
zabezpieczenie budowlane musi spetnia¢ wymagania okreslone w Prawie budowlanym
z 1994 roku oraz ustawie o ochronie przeciwpozarowej z 1991 roku. Zabezpieczenia
techniczne stanowig w banku podstawowg forme ochrony. Sg stosowane do zapewnienia
stanu bezpieczenstwa w obregbie obiektu, przy wejsciach do instytucji finansowych oraz
wewnatrz budynku.

Komplementarnym do metod technicznego zabezpieczenia jest system mechanicz-
nych zabezpieczen. Mechaniczne $rodki ochrony stuza jako dodatkowe zabezpieczenie
utrudniajace dostep osoby niepowotanej do chronionego obszaru lub mienia oraz przy-
czyniajg si¢ rowniez do opdznienia czynu przestepczego [Siudalski 2006]. Celowoscia
zastosowania ochrony mechanicznej jest zabezpieczenie przechowywanego mienia, na
przyktad stanowiac przeszkode w dostegpie do chronionych warto$ci, co podczas napadu
moze skutkowa¢ opo6znieniem, ktére ma na celu umozliwienie dotarcia pracownikow
komendy policji lub pracownikow ochrony wezwanych na miejsce szybciej niz sprawca
dokona czynu przestepczego.
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Do sposobow zabezpieczen mechanicznych, ktore stuza ochronie przechowywanych
warto$ci pieni¢znych, nalezg drzwi wejscia gtéwnego do placowki bankowe;j. Powszech-
nie stosowang metoda zabezpieczenia wejscia do budynku jest montowanie certyfikowa-
nych drzwi o odpowiedniej odpornosci na wtamanie lub o gwarantowanej wytrzymatosci,
wykonanych na jednostkowe zlecenie banku. Jezeli dziatanie drzwi wejscia gtownego
jest w petni zautomatyzowane, narzuca to obowigzek montazu wytacznika sterowania
w $rodku budynku oraz zamka mechanicznego, ktory podczas wystgpienia czynu prze-
stepczego moze by¢ wykorzystany do blokowania drzwi od $rodka oraz od zewnatrz
budynku. W przypadku drzwi wejscia zapasowego, ktore sa skierowane tylko do uzytku
pracownikéw banku, ruch personelu moze si¢ odbywac jedynie poza godzinami obstugi
klientow. Jezeli w placowce banku nie ma §luzy przetadunkowej, wtedy drzwi zapasowe
petnig funkcje drzwi pomieszczenia stuzacego do przetadunku konwojowanych warto-
sci. Drzwi przej$¢ wewnetrznych, m.in. do pomieszczen, w ktorych stale przechowuje
si¢ wartosci, do skarbca, do przedskarbca, do pomieszczen skarbcowych ze specjalnie
wzmocnionymi $cianami oraz do pomieszczen skarbcowych, muszg mie¢ certyfikaty
1 najczesciej robione sg na zamdwienie konkretnej placowki bankowe;.

W przypadku szyb w placowce bankowej nalezy uzy¢ szyb ochronnych o zwigkszo-
nej odpornosci na wlamanie. Jezeli jest to wazny strategicznie oddziat, o duzej przepusto-
wosci i wolumenie obrotu gotowkowego, to wedlug wewnetrznych regulamindéw bankow
szyby takiej placowki powinny spetnia¢ warunki szyb kuloodpornych i odpornych na
dziatanie fali detonacyjnej. Celowos$¢ wykorzystania szyb ochronnych polega na op6z-
nieniu badZ uniemozliwieniu przestepcy wkroczenia do lokalu, ochronie przed zranie-
niem 0soOb w razie jej sthuczenia oraz zapewnieniu bezpieczenstwa w przypadku ostrzatu
z broni i ochrony przed konsekwencjami fali detonacyjnej przy wybuchu.

Zabezpieczenia techniczne bankomatow, ktorych cigzar nie przekracza 1000 kg, nale-
zy przytwierdzi¢ srubami kotwigcymi do specjalnie wylanego fundamentu pod urzadze-
niem lub tez przymocowac srubami rozporowymi, mocujac szafe pancerng. Wyjatkiem sa
bankomaty, ktorych lokalizacja znajduje si¢ poza teren banku. W przypadku multisejfow
1 dyspenserow podobnie stosuje si¢ state przymocowanie do podioza przy stanowiskach
kasjerskich. Dodatkowo stosuje si¢ tu ustalony odmienny, indywidualny czas op6znienia
otwarcia poszczegolnych szuflad takiego multisejfu, co uniemozliwia wykonanie wigcej
niz jednej operacji na raz. Urzadzenia takie jak wrzutnie nocne 1 trezory musza mie¢ od-
powiednie certyfikaty odpornosci na wtamanie. Lokowane w $cianie budynku z catonoc-
ng mozliwoscig korzystania po zamknigciu obiektu lub umieszczone w §rodku budynku.
Dostep do wykonania danej czynno$ci przy uzyciu wrzutni lub trezoru majg osoby posia-
dajace kart¢ magnetyczng lub specjalny klucz dostgpu [Stacharska-Targosz 1999].

Uzywane w placowkach bankowych szafy pancerne musza mie¢ §wiadectwo kwalifi-
kacyjne lub certyfikat, nie wymagaja stosowania dodatkowych zabezpieczen. Jednak we-
wnetrzne regulaminy bankdw zalecaja ustawienie takich szaf w wydzielonym i specjalnie
wzmocnionym pomieszczeniu, aby w razie konieczno$ci czas potrzebny na pokonanie
zabezpieczen pasywnych przez przestepcow byl dtuzszy niz czas niezbgdny do przybycia
ochrony zewnetrznej. Ponadto w ramach zachowania petnego bezpieczenstwa urzadzenia
nie powinno si¢ ustawia¢ przy $cianie, ktora jest §ciang obrysowa budynku. Wykorzysty-
wane w banku sejfy do przechowywania wartosci pieni¢znych, dokumentdéw, papierow
wartosciowych itp. musza spetnia¢ normy oraz mie¢ klasy odpornosci na wlamanie. Dla
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zapewnienia wysokiego stanu bezpieczenstwa zaleca si¢ ukrycie sejfu w obudowie me-
blowej oraz ustawienie przy $cianie, ktdra nie jest $ciang zewnetrzng obiektu.

Wsréd zabezpieczen budowlanych 1 mechanicznych do ochrony przechowywane-
go mienia shuza takze specjalnie wydzielone pomieszczenia, ktore stanowia przeszko-
de fizyczng w dostaniu si¢ do wewnatrz 0osob niepowotanych. W banku rozréznia si¢
pomieszczenia skarbcowe, czyli majace certyfikat o odpowiedniej klasie odpornosci na
wlamanie, pomieszczenia z zamontowanymi wewnatrz szafami pancernymi, nast¢pnie
obszar zwany przedskarbcem, z ciggami komunikacyjnymi we¢zta skarbcowego oraz sor-
townie, ktoére budowane sa w duzych oddziatach bankow, gdzie miejsce ma duzy obrot
gotowkowy. Skarbce w bankach spetniajg szczegdlng funkcje.

Do pomieszczen szczeg6dlnie chronionych w bankach nalezy zaliczy¢ dodatkowo
pokoje biurowe, czyli miejsca, w ktoérych przechowuje si¢ dokumenty lub informacje
zawierajace tajemnice bankowe 1 klientow, serwerownie, pokoje ochrony oraz magazyny
z bronig. Wstep do tego typu pomieszczen powinien by¢ zabezpieczony systemem kon-
troli oraz sterowania dostgpem, nadawanym przez uprawnione osoby.

Do zabezpieczen technicznych zalicza si¢ elektroniczne systemy zabezpieczen, kto-
rych gtéwnym celem jest jak najszybsze zasygnalizowanie zagrozenia [Bejger 1 Stajenko
2010]. Zastosowanie elektronicznych systemow alarmowych ochrony obiektu ma na celu
wykrycie i zasygnalizowanie obecnosci zagrozenia na obszarze chronionym, ktore moze
wskazywac na stan niebezpieczenstwa [Pajorski i Piwowarski 2013]. Instalacja syste-
mow elektronicznych zabezpieczen wynika z wymagan zdefiniowanych w regulaminach
bankow, aby sie¢ bezpieczenstwa mozna byto utozsamic¢ na réwni ze stanem pewnosci
[Sekscinski b.d.]. Potwierdza to wykorzystywanie systemow zabezpieczenia elektronicz-
nego do jednoznacznej identyfikacji 0sob pracujacych w obiekcie oraz osob niezatrud-
nionych, poruszajacych si¢ po obiekcie bankowym, ktére majg uprawnienia dostepu, oraz
gromadzenie tych danych w celu ewentualnego wykorzystania 1 weryfikacji. Rodzaj 1 za-
kres stosowania systemow i urzadzen zabezpieczajacych w poszczegdlnych obiektach
bankowych oraz w wydzielonych w tych obiektach obszarach i strefach chronionych jest
ustalany przez osobe kierujaca departamentem bezpieczenstwa banku zgodnie z przepi-
sami wewnetrznymi obowigzujacymi w placowce.

Podsumowanie i wnioski

Banki stosujac zabezpieczenia techniczne oraz korzystajac z ochrony fizycznej, sa
zobowigzane do stosowania uregulowan prawnych. Tre$¢ ustaw i1 rozporzadzen reguluja
kwestie ochrony konkretnych warto$ci pieni¢znych, jak rowniez precyzuja odpowiednie
metody zabezpieczen, gtdwnie w zakresie przechowywanego 1 transportowanego mienia.
Urzadzenia oraz pomieszczenia zabezpieczajace, pojemniki zabezpieczajace i szafy pan-
cerne, aby mogly zosta¢ wykorzystane w systemie ochrony mienia banku, muszg mie¢
certyfikaty z okreslonymi klasami odporno$ci na wiamanie. Uregulowania prawne do-
wodza koniecznos$ci stosowania zabezpieczen technicznych, aby odpowiednio chronic¢
mienie. Odpowiednie funkcjonowanie i spetnianie funkcji zabezpieczen technicznych nie
byloby jednak mozliwe, gdyby nie ochrona fizyczna stanowigca uzupetnienie i dopeinie-
niem ochrony techniczne;.
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Zabezpieczenia konstrukcyjne bankow, zaréwno budowlane, jak i mechaniczne, sa
przeszkoda 1 opdzniaczem w dostepie do chronionego mienia, jednak to systemy elek-
troniczne identyfikujg zaktocenia 1 oglaszaja sygnal alarmowy powiadamiajacy pra-
cownikéw ochrony lub straz pozarng albo posterunek policji o sytuacji niepozadane;j.
Przez zastosowanie systemu sygnalizacji wlamania i napadu, uzycie telewizji dozo-
rowej, systemu kontroli dostepu oraz innych systeméw elektronicznych nad bankiem
pelniona jest ciggta kontrola. Nast¢puje zapis obrazu z chronionych stref, przechowy-
wanie, weryfikacja 0osob poruszajacych si¢ wewnatrz budynku oraz kontrola zdarzen
niebezpiecznych takich jak pozar czy zadymienie. Zastosowanie elektronicznego sys-
temu zabezpieczen wraz z kontrolg cztowieka zapewnia wysoki stan bezpieczenstwa,
czyli szybka reakcje na zaistniaty czyn przest¢pczy oraz przeprowadzenie wszystkich
czynno$ci w celu ochrony mienia banku.

Zmiany zachodzace w placowkach bankowych w XXI wieku dowodza tego, ze trady-
cyjne ustugi bankowe beda sukcesywnie zastepowane bankowoscig elektroniczng. Skala
przestepstw takich jak napady i rabunki nie zmniejsza si¢, co daje podstawy, aby stale
prowadzi¢ badania w tym zakresie, jak rowniez wcigz wprowadza¢ udoskonalenia szero-
ko pojetej logistyki zabezpieczen bankowych.
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