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Podatnos¢ na zagrozenia procesow logistycznych
— problem oceny

Vulnerability of logistic process — evaluation problems

Synopsis. Gtéwne kierunki rozwoju wspodlczesnej teorii niezawodnos$ci dotycza
zarowno codziennych dzialan inzynierskich, takich jak np. kontrola jakosci w pro-
dukcji masowej czy ,,czysta” analiza niezawodnosci, jak i nowych wyzwan, np.
efektywnosci, odpornosci czy bezpieczenstwa ztozonych systemow i procesow
technicznych lub antropotechnicznych. Sa one obecnie przedmiotem wielu prac
koncepcyjnych, modelowania i badan. Celem artykutu jest pokazanie jak wymaga-
nia w stosunku do osiagéw obiektu technicznego byty poszerzane o oczekiwania
klienta (jakosc¢), zdolno$¢ do zapobiegania utracie wlasciwosci przez obiekt pod-
czas eksploatacji (nieuszkadzalnos¢ i obstugiwalnosc), skutki niepozadanych zda-
rzen i ochrona przed nimi (bezpieczenstwo) oraz zdolnos¢ do odtworzenia osiagow
(odpornos¢ na zagrozenia). Skoncentrowano uwagg na problemie oceny podatnosci
procesu logistycznego na zagrozenia w rzeczywistych warunkach eksploatacji sys-
temu logistycznego. Odniesiono si¢ do modeli i metod oceny znanych i stosowany
w zagadnieniach oceny niezawodnosci i1 bezpieczenstwa roznych obiektow tech-
nicznych.
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Abstract. There are several trends of development of modern reliability theory;
some of them are subjects of everyday engineering activity, like: quality control
of mass production or “pure” reliability. But most of these issues, such as: effec-
tiveness, survivability, safety, security, are currently the subject of many works of
conceptual, modeling, case study or survey nature. The aim of this article is show
how the performance requirements of technical objects were supplemented with:
customer expectations (quality), abilities to prevent the loss of the object properties
in operation time (reliability and maintainability), the effects of undesirable events
and protection against them (safety and security) and the ability to restore perfor-
mance (resilience). The focus was on the problem of assessing the vulnerability of
the logistics process to hazards in the actual operating conditions of the logistics
system. It refers to models and evaluation methods known and used in the assess-
ment of the reliability and safety of various technical objects.
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Wstep

W literaturze naukowej z obszaru niezawodnos$ci, bezpieczenstwa 1 zarzadzania ry-
zykiem pojawia si¢ coraz wigcej artykuldéw poswigconych wlasnosciom ztozonych sys-
temow technicznych 1 antropotechnicznych (szczegolnie tzw. infrastruktury krytyczne;,
w tym systemow logistycznych) nazywanych w jezyku angielskim vulnerability oraz re-
silience. Jednoczes$nie w publikacjach w jezyku angielskim uzywa si¢ duzej liczby pojec
o zblizonym znaczeniu [[PCC 2001, Burton i in. 2002], np.: vulnerability, sensitivity,
resilience, adaptation, adaptive capacity, risk, hazard, coping range, adaptation baseli-
ne. Relacje migdzy tymi okresleniami sa czgsto niejasne, a sam termin moze mie¢ rézne
znaczenia, gdy jest stosowany w roznych kontekstach i przez réznych autorow [Buchon
2006].

Zgodnie ze stownikiem, vulnerability oznacza podatno$¢ na zagrozenia, a vulnera-
ble —nieodporny, wrazliwy, niezabezpieczony przed atakami. Poj¢cie podatnosci na za-
grozenie (vulnerability) wprowadzono w celu poszerzenia mozliwosci analizy zdarzen
katastroficznych ze wzgledu na ograniczony zakres wnioskowania z powszechnie uzy-
wanej miary jaka jest ryzyko. Warto$¢ ryzyka dla zdarzenia o matym prawdopodobien-
stwie wystapienia 1 powaznych konsekwencjach oraz zdarzenia o duzej intensywnosci
wystepowania i pomijanych skutkach jest taka sama. Pojawia si¢ zatem problem jak
rozumie¢ 1 jak zmierzy¢ podatnos$¢ na zagrozenia systemow i procesow logistycznych.

Definicje poj¢cia podatnos¢ na zagrozenia

Pojecie podatnosci na zagrozenia (vulnerability) jest definiowane przez wielu autorow
[Tixier iin. 2012] w zaleznosci od dyscypliny badan 1 obszaru kulturowego, z ktérego po-
chodza autorzy. Definicje moga by¢ klasyfikowane wedlug trzech gléwnych kryteridw:
* kryterium wrazliwosci,

* kryterium skutkow,

» kryterium ujmujacego oba poprzednie.

Definicje podatnosci moga by¢ takze klasyfikowane ze wzgledu na sposéb badania:
* definicje jakos$ciowe,

* definicje ilosciowe,

» definicje potilosciowe.

Podsumowujac, podatnos$¢ na zagrozenia charakteryzuje si¢ trzema aspektami [Kroger
i1Zio 2011]:

* stopniem strat lub zniszczen wynikajacych z dzialania zagrozenia,

* stopniem narazenia — mozliwos$cia wystawienia si¢ na niepozadane oddziatywania
r6znego stopnia 1 wrazliwosci obiektu na znoszenie strat lub zniszczen (zagrozony
obiekt moze by¢ systemem technicznym),

* stopniem odpornosci — zdolnosci systemu do przewidywania, radzenia sobie/przy-
swajania, przeciwstawiania si¢ i odzyskiwania stanu pierwotnego po wystapieniu za-
grozenia lub katastrofy.

Analizujac historyczna ewolucje¢ rozumienia pojecia wyrozniono trzy gtowne etapy
[Tixier 1 in. 2012]:
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I. Definicje podatno$ci skupiaja si¢ na stopniu strat i szkod powstatych pod wplywem
zagrozenia, tj. na technicznych aspektach podatnosci. Skutki w sferze spotecznej lub
historycznej nie sa brane pod uwage. Proponowane sposoby przeciwdziatania sa ukie-
runkowane na zmniejszenie czutosci (sesitivity) obiektu na mozliwos¢ oddziatywania
danego zagrozenia;

II. W latach 80. XX wieku uznano, ze stopien strat i zniszczen jest takze determino-
wany przez stopien narazania na wystapienie zagrozenia. Podatno$¢ zostata zatem
zdefiniowana przez wrazliwo$¢ obiektu na mozliwo$¢ narazenia na zagrozenie oraz
wrazliwo$¢ obiektu na mozliwo$¢ wystapienia strat 1 zniszczen w funkcji stopnia jego
narazenia na dane zrodlo zagrozenia. Nie wszystkie zagrozone elementy systemu wy-
kazuja ten sam poziom ekspozycji na zagrozenie (np. przez rdézne rozmieszczenie
przestrzenne), wigc ich podatno$¢ bedzie rdzna.

III. W wyniku syntezy tych dwoch podej$¢ proponuje si¢ obecnie trzeci rodzaj definicji:
— z jednej strony w naukach stosowanych podkres$la sig, ze stopien strat 1 znisz-

czen zalezy od wewnetrznych charakterystyk narazonego elementu. Podatno$¢
jest wigc rozumiana jako wewngtrzny czynnik ryzyka zwiazany ze zdolnoscia do
oporu zagrozonego elementu. Po przekroczeniu danego poziomu odpornosci za-
grozony element moze ulec uszkodzeniu;

— z drugiej strony, w dziedzinie nauk spotecznych, zdefiniowano [Adger 2000] pro-

blem zdolnosci populacji do radzenia sobie z katastrofa, pochfaniania skutkow
i regeneracji wlasnosci jako miarg ich podatnosci. Wystgpuja czynniki wyzwala-
jace katastrofy naturalne, ale w odpowiedzi systemy domowe lub spoteczne albo
im ulegaja albo potrafia si¢ ochroni¢. Taka zdolno$¢ do adaptacji okreslono jako
zdolno$¢ spoteczenstwa do przetrwania (zywotno$¢). Zdefiniowana wedtug Allen
[2003] podatno$¢ odnosi si¢ do ,,cech osoby lub grupy zaleznych od ich zdolnosci
do przewidywania, radzenia sobie, odpierania i regeneracji zdarzen zachodzacych
pod wplywem naturalnych lub wywotanych przez cztowieka katastrof, biorac pod
uwagg, ze na podatno$¢ oddziatywuje wiele czynnikdow polityczno-instytucjonal-
nych, ekonomicznych 1 spoteczno-kulturowych”.

Przedstawiony podzial zostal takze przeanalizowany w artykule Nowakowskiego,
Werbinskiej-Wojciechowskiej i Chlebusa [2015] dotyczacym wspotczesnych wyzwan sto-
jacych przed teoria i inzynieria niezawodno$ci. Podsumowaniem analizy moze by¢ sche-
mat pokazany na rysunku 1. Biorac pod uwagg skalg czasu, wyr6zniono cztery etapy:

» ctap 0 — zdefiniowanie oczekiwan klienta, ocena jakosci;

» etap 1 — uwzglednienie w ocenie mozliwos$ci utraty jednej wlasciwosci obiektu wraz
z uptywem czasu eksploatacji — nieuszkadzalnosc¢;

* etap 2 —uwzglednienie dwoch wlasciwosci obiektu, uszkadzalnosci 1 skutkow uszko-
dzenia obiektu — bezpieczenstwo lub nieuszkadzalnosci i naprawialnosci/obstugiwal-
nosci obiektu — niezawodnos$¢ w sensie szerszym,

* etap 3 — uwzglednienie trzech wlasciwosci obiektu, bezpieczenstwo i naprawialnosé¢
lub naprawialnos¢ 1 skutki uszkodzenia — podatnos$¢ na uszkodzenie.
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Rysunek 1. Schemat relacji migdzy niezawodnos$cia i podatnos$cia na uszkodzenia
Figure 1. Schema of relations between reliability and vulnerability

Zrédto: opracowano na podstawie [Nowakowski, Werbinska-Wojciechowska i Chlebus 2015]

Model podatnosci na zagrozenia

Jednym z powszechnie cytowanych przebiegéw utraty wlasnosci przez ztozony sys-
tem jest tzw. profil Sheffi’ego 1 Rice [2005]. Zostal on zaproponowany do opisu podatno-
$ci systemow logistycznych — uszkodzeniem jest przerwanie tancucha dostaw (rys. 2).

»
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! poczatkowe
Pierwsze Przygotowanie do
. dziatania odnowy
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niepozadane Petne skutki
Shelfi ©2005 Time

Rysunek 2. Schemat procesu reakcji na zagrozenie
Figure 2. Schema of disruption process

Zrodto: opracowano na podstawie [Schaffi i Rice 2005].

Wyrdzniono kolejne fazy tego procesu:

* warning — ostrzezenie — okres oczekiwania na wystapienie zagrozenia; czasem mozliwe
jest przewidzenie wystapienia niepozadanego zjawiska i1 przygotowanie si¢ na nie;

» distruptive event — przerwanie — zdarzenie niepozadane, katastrofa;

* first response — pierwsza odpowiedz — pierwsze dziatania zwiazane z oceng sytuacji,
ratowaniem i zabezpieczaniem zycia ludzkiego, wytaczeniem dziatajacego systemu,
zapobieganiem dalszym zniszczeniom;
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* delayed impact — opdznione uderzenie — kumulujace si¢ w czasie efekty katastrofy;

* full impact — pelne uderzenie — wystapienie petnych efektéw zdarzenia niepozadanego;
» prepare for recovery — przygotowanie do regeneracji/powrotu do normalnego stanu;
* long term imapact — dtugoterminowe skutki uderzenia/katastrofy.

Biorac pod uwage dyskusje dotyczaca pojec¢ i ich klasyfikacji, Buchon [2006] zapro-
ponowat model podatnosci bazujacy na danych uzyskanych z obserwacji zgromadzonych
po wystapieniu zdarzenia niepozadanego. Odnoszac si¢ do znanych z teorii niezawod-
nosci modeli, na rysunku 3 pokazano, ze wszystkie fazy procesu reakcji na zagrozenie
mozna probowac opisa¢ modelami wielofazowymi niezawodnos$ci systemu technicznego
z rezerwa czasowa [Nowakowski 2013]. Oczywiscie pojawiaja si¢ problemy teoretycz-
ne zwiazane ze spelnieniem zatozen modeli niezawodno$ciowych, ale ich aplikacja jest
ograniczona przede wszystkim dostepnoscia wystarczajaco wiarygodnych danych z eks-
ploatacji rzeczywistych systemow logistycznych.
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Rysunek 3. Proces reakcji na zagrozenie a modele niezawodnos$ci
Figure 3. Disruption process vs. dependability models

Zroédto: opracowano na podstawie [Nowakowski 2013].

Ocena podatnosci procesu logistycznego

Podatnos¢ procesu logistycznego jest charakteryzowana na kilka sposobow. Przykta-
dy sa nastepujace [ Valis i Nowakowski 2013]:

,Narazenie na powazne zaktocenia” [Christopher 1 Peck 2004];

* ,Zdolnos¢ zrodet i czynnikéw ryzyka, aby przewazy¢ strategie tagodzace ryzyko,

powodujac negatywne skutki w tancuchu dostaw” [Jutner, Pecki Christopher 2003];
» ,,Podatno$¢ tancucha dostaw jest funkcja niektérych cech tancucha dostaw i tego, ze

straty, ktore ponosi firma sa wynikiem podatnosci jej tancucha dostaw na przerwanie

danego tancucha dostaw” [Wagner i Bode 2006].

Mozliwe uwarunkowania oceny podatnosci na zakldcenia 1 przerwania fancucha do-
staw pokazano na rysunku 4. Analiza r6znych proponowanych metod oceny podatnosci
wskazuje, ze [Valis 1 Nowakowski 2013]:

» wickszo$¢ metod bazuje na opinii eksperta,

73



T. Nowakowski

* konieczne jest pozyskiwanie danych od zainteresowanych stron,

» wigkszo$¢ metod daje oceny (rangowanie) jakosciowe pozwalajace na mapowanie

podatnosci,

* tylko mata czg$¢ metod jest w stanie oszacowac ilosciowe wskazniki podatnosci [ Va-

lis 2013].

Dla ztozonych tancuchéw dostaw mozna znalez¢ wyniki oszacowanych wskaznikow
podatnosci; np. indeksu podatnosci tancucha dostaw (SCVI — Supply Chain Vulnerability
Index) [Wagner 1 Bode 2006] lub wskaznik waznosci podatnosci (VRN — Vulnerability

Priority Number) [Nowakowski, Werbiniska-Wojciechowska i Chlebus 2015].

Czynniki sterowania podatnoscia
fancuchdéw dostaw

Podatnos¢ tancucha dostaw

Uwarunkowania poziomu podatnosci
faricucha dostaw (obserwowalne):

- Po stronie popytu

- Po stronie zaopatrzenia

- Struktura faricucha dostaw

—>

Wrazliwos¢ fancucha dostaw na
powstanie szkod wywolanych
przerwaniem faficucha logistycznego

Rysunek 4. Podatno$¢ na zaktocenia i przerwania procesu logistycznego

Negatywne skutki wystapienia
ryzyka w taricuchu dostaw

Przerwanie fancucha dostaw

Przyczyny wystapienia ryzyka
w fancuchu dostaw

Figure 4. Vulnerability of logistic proces

Zrédto: opracowano na podstawie [Wagner i Bode 2006].

Risk Priority Number:

RPN=Sx0OxD

(S) Severity — how important for the customer is the defined
unvanted event,
(O) Occurrence — possibility of unwanted events occurrence,
(D) Detection — possibility of unwanted events detection.

Vulnerability Priority Number:

VPN = readiness * responsiveness X recovery

Rysunek 5. Schemat koncepcji utworzenia wskaznika VPN
Figure 5. Schema of VPN index conception

Zrodto: opracowano na podstawie [Nowakowski, Werbinska-Wojciechowska i Chlebus 2015].
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Algorytm obliczen wskaznika SCVI bazuje na teorii grafow [Wagner i Bode 2006].
Kolejne kroki tego algorytmu dotycza:

* zdefiniowania we¢zléw grafu jako czynnikéw stanowiacych zagrozenia dla analizowa-
nego procesu logistycznego,

» zidentyfikowanie wag i tukéw w grafie w celu okreslenia zaleznosci i korelacji,

* budowa macierzy zalezno$ci, obliczenia wskaznika SCVI,

* analiza porownawcza grafow/wskaznikdéw dla ré6znych procesow.

Przeprowadzone obliczenia pozwolity na zréznicowanie réznych grup gospodarki,
np. przy wartosci $redniej wskaznika SCVI = 24,14; dla przemystu motoryzacyjnego
SCVI = 28,85, a dla przemystu hurtowego 1 detalicznego SCVI = 20,67. Mozna uznac,
ze metoda dziata na tyle poprawnie, ze pozwala réznicowa¢ podatnos¢ na zagrozenia
roznych interesariuszy.

Podsumowanie i wnioski

Artykut prezentuje mozliwe podejscia i wybrane sposoby oceny podatno$ci na zagro-
zenia procesu logistycznego. Nie ma jedynego mozliwego podej$cia — wystepuje szero-
kie spektrum r6znych metod badania, modelowania i oceniania obszaréw badawczych
dotyczacych oceny podatnosci systemu. Kwestia wrazliwo$ci/podatnosci jest obecnie
szczegoblnie istotne dla takich systemow jak srodowisko naturalne, fancuchy dostaw czy
infrastruktura budowlana. Rowniez metody oceny sa zrdznicowane — od standardowych
metod statystycznych do zaawansowanych metod takich jak np. sieci Petriego lub logika
rozmyta.

Istnieja systemy i procesy logistyczne szczeg6lnie narazone na dzialania zewngtrzne,
ktorych odpornos$¢ na zagrozenia ma decydujace znaczenia dla warunkéw zycia spote-
czenstwa. Nazywa si¢ je czgsto infrastruktura krytyczna, do ktorej naleza takze tancuchy
dostaw zywnosci, systemy dostaw produktéw tatwo psujacych sig.
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