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Podatno  na zagro enia procesów logistycznych 

– problem oceny

Vulnerability of logistic process – evaluation problems

Synopsis. G ówne kierunki rozwoju wspó czesnej teorii niezawodno ci dotycz  
zarówno codziennych dzia a  in ynierskich, takich jak np. kontrola jako ci w pro-
dukcji masowej czy „czysta” analiza niezawodno ci, jak i nowych wyzwa , np. 
efektywno ci, odporno ci czy bezpiecze stwa z o onych systemów i procesów 
technicznych lub antropotechnicznych. S  one obecnie przedmiotem wielu prac 
koncepcyjnych, modelowania i bada . Celem artyku u jest pokazanie jak wymaga-
nia w stosunku do osi gów obiektu technicznego by y poszerzane o oczekiwania 
klienta (jako ), zdolno  do zapobiegania utracie w a ciwo ci przez obiekt pod-
czas eksploatacji (nieuszkadzalno  i obs ugiwalno ), skutki niepo danych zda-
rze  i ochrona przed nimi (bezpiecze stwo) oraz zdolno  do odtworzenia osi gów 
(odporno  na zagro enia). Skoncentrowano uwag  na problemie oceny podatno ci 
procesu logistycznego na zagro enia w rzeczywistych warunkach eksploatacji sys-
temu logistycznego. Odniesiono si  do modeli i metod oceny znanych i stosowany 
w zagadnieniach oceny niezawodno ci i bezpiecze stwa ró nych obiektów tech-
nicznych. 

S owa kluczowe: podatno , zagro enie, proces logistyczny, ocena

Abstract. There are several trends of development of modern reliability theory; 
some of them are subjects of everyday engineering activity, like: quality control 
of mass production or “pure” reliability. But most of these issues, such as: effec-
tiveness, survivability, safety, security, are currently the subject of many works of 
conceptual, modeling, case study or survey nature. The aim of this article is show 
how the performance requirements of technical objects were supplemented with: 
customer expectations (quality), abilities to prevent the loss of the object properties 
in operation time (reliability and maintainability), the effects of undesirable events 
and protection against them (safety and security) and the ability to restore perfor-
mance (resilience). The focus was on the problem of assessing the vulnerability of 
the logistics process to hazards in the actual operating conditions of the logistics 
system. It refers to models and evaluation methods known and used in the assess-
ment of the reliability and safety of various technical objects.
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W literaturze naukowej z obszaru niezawodno ci, bezpiecze stwa i zarz dzania ry-
zykiem pojawia si  coraz wi cej artyku ów po wi conych w asno ciom z o onych sys-
temów technicznych i antropotechnicznych (szczególnie tzw. infrastruktury krytycznej, 
w tym systemów logistycznych) nazywanych w j zyku angielskim vulnerability oraz re-

silience. Jednocze nie w publikacjach w j zyku angielskim u ywa si  du ej liczby poj  
o zbli onym znaczeniu [IPCC 2001, Burton i in. 2002], np.: vulnerability, sensitivity, 

resilience, adaptation, adaptive capacity, risk, hazard, coping range, adaptation baseli-

ne. Relacje mi dzy tymi okre leniami s  cz sto niejasne, a sam termin mo e mie  ró ne 
znaczenia, gdy jest stosowany w ró nych kontekstach i przez ró nych autorów [Buchon 
2006]. 

Zgodnie ze s ownikiem, vulnerability oznacza podatno  na zagro enia, a vulnera-

ble – nieodporny, wra liwy, niezabezpieczony przed atakami. Poj cie podatno ci na za-
gro enie (vulnerability) wprowadzono w celu poszerzenia mo liwo ci analizy zdarze  
katastroficznych ze wzgl du na ograniczony zakres wnioskowania z powszechnie u y-
wanej miary jak  jest ryzyko. Warto  ryzyka dla zdarzenia o ma ym prawdopodobie -
stwie wyst pienia i powa nych konsekwencjach oraz zdarzenia o du ej intensywno ci 
wyst powania i pomijanych skutkach jest taka sama. Pojawia si  zatem problem jak 
rozumie  i jak zmierzy  podatno  na zagro enia systemów i procesów logistycznych.

Definicje poj cia podatno  na zagro enia

Poj cie podatno ci na zagro enia (vulnerability) jest definiowane przez wielu autorów 
[Tixier i in. 2012] w zale no ci od dyscypliny bada  i obszaru kulturowego, z którego po-
chodz  autorzy. Definicje mog  by  klasyfikowane wed ug trzech g ównych kryteriów: 

kryterium wra liwo ci,
kryterium skutków,
kryterium ujmuj cego oba poprzednie.
Definicje podatno ci mog  by  tak e klasyfikowane ze wzgl du na sposób badania:
definicje jako ciowe,
definicje ilo ciowe,
definicje pó ilo ciowe.
Podsumowuj c, podatno  na zagro enia charakteryzuje si  trzema aspektami [Kröger 

i Zio 2011]:
stopniem strat lub zniszcze  wynikaj cych z dzia ania zagro enia,
stopniem nara enia – mo liwo ci  wystawienia si  na niepo dane oddzia ywania 
ró nego stopnia i wra liwo ci obiektu na znoszenie strat lub zniszcze  (zagro ony 
obiekt mo e by  systemem technicznym),
stopniem odporno ci – zdolno ci systemu do przewidywania, radzenia sobie/przy-
swajania, przeciwstawiania si  i odzyskiwania stanu pierwotnego po wyst pieniu za-
gro enia lub katastrofy.
Analizuj c historyczn  ewolucj  rozumienia poj cia wyró niono trzy g ówne etapy 

[Tixier i in. 2012]:

•
•
•

•
•
•

•
•

•
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I. Definicje podatno ci skupiaj  si  na stopniu strat i szkód powsta ych pod wp ywem 
zagro enia, tj. na technicznych aspektach podatno ci. Skutki w sferze spo ecznej lub 
historycznej nie s  brane pod uwag . Proponowane sposoby przeciwdzia ania s  ukie-
runkowane na zmniejszenie czu o ci (sesitivity) obiektu na mo liwo  oddzia ywania 
danego zagro enia;

II. W latach 80. XX wieku uznano, e stopie  strat i zniszcze  jest tak e determino-
wany przez stopie  nara ania na wyst pienie zagro enia. Podatno  zosta a zatem 
zdefiniowana przez wra liwo  obiektu na mo liwo  nara enia na zagro enie oraz 
wra liwo  obiektu na mo liwo  wyst pienia strat i zniszcze  w funkcji stopnia jego 
nara enia na dane ród o zagro enia. Nie wszystkie zagro one elementy systemu wy-
kazuj  ten sam poziom ekspozycji na zagro enie (np. przez ró ne rozmieszczenie 
przestrzenne), wi c ich podatno  b dzie ró na.

III. W wyniku syntezy tych dwóch podej  proponuje si  obecnie trzeci rodzaj definicji:
z jednej strony w naukach stosowanych podkre la si , e stopie  strat i znisz-
cze  zale y od wewn trznych charakterystyk nara onego elementu. Podatno  
jest wi c rozumiana jako wewn trzny czynnik ryzyka zwi zany ze zdolno ci  do 
oporu zagro onego elementu. Po przekroczeniu danego poziomu odporno ci za-
gro ony element mo e ulec uszkodzeniu;
z drugiej strony, w dziedzinie nauk spo ecznych, zdefiniowano [Adger 2000] pro-
blem zdolno ci populacji do radzenia sobie z katastrof , poch aniania skutków 
i regeneracji w asno ci jako miar  ich podatno ci. Wyst puj  czynniki wyzwala-
j ce katastrofy naturalne, ale w odpowiedzi systemy domowe lub spo eczne albo 
im ulegaj  albo potrafi  si  ochroni . Tak  zdolno  do adaptacji okre lono jako 
zdolno  spo ecze stwa do przetrwania ( ywotno ).  Zdefiniowana wed ug Allen 
[2003] podatno  odnosi si  do „cech osoby lub grupy zale nych od ich zdolno ci 
do przewidywania, radzenia sobie, odpierania i regeneracji zdarze  zachodz cych 
pod wp ywem naturalnych lub wywo anych przez cz owieka katastrof, bior c pod 
uwag , e na podatno  oddzia ywuje wiele czynników polityczno-instytucjonal-
nych, ekonomicznych i spo eczno-kulturowych”.

Przedstawiony podzia  zosta  tak e przeanalizowany w artykule Nowakowskiego, 
Werbi skiej-Wojciechowskiej i Chlebusa [2015] dotycz cym wspó czesnych wyzwa  sto-
j cych przed teori  i in ynieri  niezawodno ci. Podsumowaniem analizy mo e by  sche-
mat pokazany na rysunku 1. Bior c pod uwag  skal  czasu, wyró niono cztery etapy:

etap 0 – zdefiniowanie oczekiwa  klienta, ocena jako ci;
etap 1 – uwzgl dnienie w ocenie mo liwo ci utraty jednej w a ciwo ci obiektu wraz 
z up ywem czasu eksploatacji – nieuszkadzalno ;
etap 2 – uwzgl dnienie dwóch w a ciwo ci obiektu, uszkadzalno ci i skutków uszko-
dzenia obiektu – bezpiecze stwo lub nieuszkadzalno ci i naprawialno ci/obs ugiwal-
no ci obiektu – niezawodno  w sensie szerszym,
etap 3 – uwzgl dnienie trzech w a ciwo ci obiektu, bezpiecze stwo i naprawialno  
lub naprawialno  i skutki uszkodzenia – podatno  na uszkodzenie.

–

–

•
•

•

•
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Rysunek 1. Schemat relacji mi dzy niezawodno ci  i podatno ci  na uszkodzenia
Figure 1. Schema of relations between reliability and vulnerability

ród o: opracowano na podstawie [Nowakowski, Werbi ska-Wojciechowska i Chlebus 2015]

Model podatno ci na zagro enia

Jednym z powszechnie cytowanych przebiegów utraty w asno ci przez z o ony sys-
tem jest tzw. profil Sheffi’ego i Rice [2005]. Zosta  on zaproponowany do opisu podatno-
ci systemów logistycznych – uszkodzeniem jest przerwanie a cucha dostaw (rys. 2).

Rysunek 2. Schemat procesu reakcji na zagro enie
Figure 2. Schema of disruption process

ród o: opracowano na podstawie [Schaffi i Rice 2005].

Wyró niono kolejne fazy tego procesu:
warning – ostrze enie – okres oczekiwania na wyst pienie zagro enia; czasem mo liwe 
jest przewidzenie wyst pienia niepo danego zjawiska i przygotowanie si  na nie;
distruptive event – przerwanie – zdarzenie niepo dane, katastrofa;
first response – pierwsza odpowied  – pierwsze dzia ania zwi zane z ocen  sytuacji, 
ratowaniem i zabezpieczaniem ycia ludzkiego, wy czeniem dzia aj cego systemu, 
zapobieganiem dalszym zniszczeniom;

•

•
•
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delayed impact – opó nione uderzenie – kumuluj ce si  w czasie efekty katastrofy;
full impact – pe ne uderzenie – wyst pienie pe nych efektów zdarzenia niepo danego;
prepare for recovery – przygotowanie do regeneracji/powrotu do normalnego stanu;
long term imapact – d ugoterminowe skutki uderzenia/katastrofy.
Bior c pod uwag  dyskusj  dotycz c  poj  i ich klasyfikacji, Buchon [2006] zapro-

ponowa  model podatno ci bazuj cy na danych uzyskanych z obserwacji zgromadzonych 
po wyst pieniu zdarzenia niepo danego. Odnosz c si  do znanych z teorii niezawod-
no ci modeli, na rysunku 3 pokazano, e wszystkie fazy procesu reakcji na zagro enie 
mo na próbowa  opisa  modelami wielofazowymi niezawodno ci systemu technicznego 
z rezerw  czasow  [Nowakowski 2013]. Oczywi cie pojawiaj  si  problemy teoretycz-
ne zwi zane ze spe nieniem za o e  modeli niezawodno ciowych, ale ich aplikacja jest 
ograniczona przede wszystkim dost pno ci  wystarczaj co wiarygodnych danych z eks-
ploatacji rzeczywistych systemów logistycznych.

Rysunek 3. Proces reakcji na zagro enie a modele niezawodno ci
Figure 3. Disruption process vs. dependability models

ród o: opracowano na podstawie [Nowakowski 2013].

Ocena podatno ci procesu logistycznego

Podatno  procesu logistycznego jest charakteryzowana na kilka sposobów. Przyk a-
dy s  nast puj ce [Valis i Nowakowski 2013]:

„Nara enie na powa ne zak ócenia” Christopher i Peck 2004];
„Zdolno  róde  i czynników ryzyka, aby przewa y  strategie agodz ce ryzyko, 
powoduj c negatywne skutki w a cuchu dostaw” Jutner, Pecki Christopher 2003];
„Podatno  a cucha dostaw jest funkcj  niektórych cech a cucha dostaw i tego, e 
straty, które ponosi firma s  wynikiem podatno ci jej a cucha dostaw na przerwanie 
danego a cucha dostaw” Wagner i Bode 2006 .
Mo liwe uwarunkowania oceny podatno ci na zak ócenia i  przerwania a cucha do-

staw pokazano na rysunku 4. Analiza ró nych proponowanych metod oceny podatno ci 
wskazuje, e [Valis i Nowakowski 2013]:

wi kszo  metod bazuje na opinii eksperta,

•
•
•
•

•
•

•

•
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konieczne jest pozyskiwanie danych od zainteresowanych stron,
wi kszo  metod daje oceny (rangowanie) jako ciowe pozwalaj ce na mapowanie 
podatno ci,
tylko ma a cz  metod jest w stanie oszacowa  ilo ciowe wska niki podatno ci [Va-
lis 2013].
Dla z o onych a cuchów dostaw mo na znale  wyniki oszacowanych wska ników 

podatno ci; np. indeksu podatno ci a cucha dostaw (SCVI – Supply Chain Vulnerability 

Index) [Wagner i Bode 2006] lub wska nik wa no ci podatno ci (VRN – Vulnerability 

Priority Number) [Nowakowski, Werbi ska-Wojciechowska i Chlebus 2015].

Rysunek 4. Podatno  na zak ócenia i przerwania procesu logistycznego
Figure 4. Vulnerability of logistic proces 

ród o: opracowano na podstawie [Wagner i Bode 2006].

•
•

•

Rysunek 5. Schemat koncepcji utworzenia wska nika VPN
Figure 5. Schema of VPN index conception 

ród o: opracowano na podstawie [Nowakowski, Werbi ska-Wojciechowska i Chlebus 2015].
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Algorytm oblicze  wska nika SCVI bazuje na teorii grafów [Wagner i Bode 2006]. 
Kolejne kroki tego algorytmu dotycz :

zdefiniowania w z ów grafu jako czynników stanowi cych zagro enia dla analizowa-
nego procesu logistycznego,
zidentyfikowanie wag i uków w grafie w celu okre lenia zale no ci i korelacji,
budowa macierzy zale no ci, obliczenia wska nika SCVI,
analiza porównawcza grafów/wska ników dla ró nych procesów.
Przeprowadzone obliczenia pozwoli y na zró nicowanie ró nych grup gospodarki, 

np. przy warto ci redniej wska nika SCVI = 24,14; dla przemys u motoryzacyjnego 
SCVI = 28,85, a dla przemys u hurtowego i detalicznego SCVI = 20,67. Mo na uzna , 
e metoda dzia a na tyle poprawnie, e pozwala ró nicowa  podatno  na zagro enia 

ró nych interesariuszy.

Podsumowanie i wnioski

Artyku  prezentuje mo liwe podej cia i wybrane sposoby oceny podatno ci na zagro-
enia procesu logistycznego. Nie ma jedynego mo liwego podej cia – wyst puje szero-

kie spektrum ró nych metod badania, modelowania i oceniania obszarów badawczych 
dotycz cych oceny podatno ci systemu. Kwestia wra liwo ci/podatno ci jest obecnie 
szczególnie istotne dla takich systemów jak rodowisko naturalne, a cuchy dostaw czy 
infrastruktura budowlana. Równie  metody oceny s  zró nicowane – od standardowych 
metod statystycznych do zaawansowanych metod takich jak np. sieci Petriego lub logika 
rozmyta.

Istniej  systemy i procesy logistyczne szczególnie nara one na dzia ania zewn trzne, 
których odporno  na zagro enia ma decyduj ce znaczenia dla warunków ycia spo e-
cze stwa. Nazywa si  je cz sto infrastruktur  krytyczn , do której nale  tak e a cuchy 
dostaw ywno ci, systemy dostaw produktów atwo psuj cych si . 
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